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Thone tin
Co quan: Van phong
Jl Uy ban Nhan dan,.Tinh

UY BAN NHAN DAN CONG HQ; NGHIA VIET NAM
TINH QUANG NINH SePEh B 0>
S6: 36/2023/QD-UBND Qudng Ninh, ngay 25 thdng 12 nam 2023
QUYET PINH

Ban hanh Quy ché& bao dam an toan théng tin mang
cho cac Hé thong théng tin cAp d6 3 tai Trung tAm tich hop dii liéu tinh

UY BAN NHAN DAN TINH QUANG NINH

Cdn cit Ludt T6 chifc chinh quyén dia phiong ngay 19/6/2015; Ludt Sita ddi, bo
sung mot s6 diéu ciia Ludt To chitc Chinh phii va Ludt T6 chiic chinh quyén dia phwong
ngay 22/11/2019;

Cdin cit Ludt Ban hanh vin bdn quy pham phdp ludt ngay 22/6/2015; Ludt Sika doi,
bo sung moét sO diéu ciia Ludt Ban hanh vén bdn quy pham phdp ludt ngay 18/6/2020;

Cdn cit Ludt Cong nghé thong tin ngay 29/6/2006; Ludt An toan thong tin mang
ngay 19/11/2015; Ludt An ninh mang ngay 12/6/2018; Ludt Bdo vé bi mat nha nudc
ngay 15/11/2018;

Cdn cit Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo ddm
an toan hé thong thong tin theo cdp aj;

Cdn cit Nghj dinh s6 142/2016/ND-CP ngay 01/7/2016 ciia Chinh phil vé ngdn
chdn xung dot thong tin trén mang;

Cdn cit Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii vé viéc quy
dinh chi tiét mot sO diéu cia Ludt An ninh mang;

Cdn cii Chi thi s6' 02/CT-TTg ngay 26/4/2022 ciia Thii tuéng Chinh phii vé phdt
trién Chinh phii dién tit huéng t6i Chinh phii s6, thiic ddy chuyén doi s quoc gia;

Cdin cit Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cia Thii tuéng Chinh phii
ban hanh Quy dinh vé hé thong phuong dn ving citu khdn cdp bdo ddm an toan thong
tin mang quoc gia;

Ccin cit Thong tu s6' 20/2017/TT-BTTTT ngay 12/9/2017 ciia Bé Thong tin va Truyén
thong quy dinh vé diéu phoi, iing citu su cé an toan thong tin mang trén toan quoc;

Cdn cit Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bo Thong tin va
Truyén thong quy dinh hoat dong gidm sdt an toan hé thong thong tin;

Cdn cit Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B Thong tin va
Truyén thong quy dinh chi tiét va hudng ddn mot so diéu ciia Nghi dinh s6 85/2016/
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ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo ddm an toan hé thong théng tin theo
cdp ao;

Cdn cit Tiéu chudn Quéc gia TCVN 11930:2017 vé cong nghé thong tin - Cdc ky
thudt an toan - Yéu cdu co bdn vé an toan hé thong thong tin theo cdp do;

Theo d@é nghi ciia S¢ Thong tin va Truyén théng tai To trinh s6 1008/TTr-STTTT
ngay 13/12/2023; ¥ kién tham dinh ciia S¢ Tu phdp tai Bdo cdo tham dinh s 303/BC-
STP ngay 29/9/2023 va y kién tham gia cua thanh vién UBND tinh.

QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh niay Quy ché& bdo dam an toan thong tin
mang cho cic Hé thong thong tin cip dd 3 tai Trung tim tich hgp dii liéu tinh.
Piéu 2. Quyét dinh nay c6 hiéu luc tii ngay 15 thang 01 nim 2024.

Piéu 3. Chanh Vin phong Uy ban nhan dén tinh; Thu trudng cdc s, ban, nganh;
Chu tich Uy ban nhan dan cdc huyén, thi x3, thanh phd; Thi tridng cdc co quan, don
vi ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

TM. UY BAN NHAN DAN
CHU TICH
(Da ky)
Cao Tuong Huy



CONG BAO QUANG NINH/SG 04 /Ngay 12-01-2024 5

UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH QUANG NINH Péc lap - Tu do - Hanh phiic
QUY CHE

Bao dam an toan thong tin mang
cho cac Hé thong théng tin cAp @6 3 tai Trung tAm tich hop dii liéu tinh
(Ban hanh kém theo Quyét dinh s6 36/2023/QD-UBND ngay 25/12/2023
cua UBND tinh Qudng Ninh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi di¢u chinh va d6i tuong ap dung
1. Pham vi diéu chinh:

Quy ch& nay quy dinh céc chinh sdch quan 1y va cdc bién phap nhdm bio didm an
toan thdng tin cho cac Hé thong thong tin tai Trung tam tich hop dii liéu tinh bao gdm:
a) Pham vi quan ly vé ha tang k¥ thuat ctia Trung tAm tich hop dii liéu tinh;

b) Céc tng dung, dich vu hé thdng thong tin tai Trung tAm tich hop dit liéu tinh
cung cap;

¢) Ngudn nhan luc bdo ddm an toan thong tin.

2. b6i tuong ap dung

a) C4c s6, ban, nganh, don vi thudc UBND tinh Quang Ninh c6 hé thdng thong tin
dat tai Trung tam tich hgp di li€u tinh;

b) C6 quan, td chiic, ¢4 nhan c6 két ndi, st dung hé thdng thong tin tai Trung tim
tich hop di li€u tinh;

¢) Co quan, to chic, cd nhan cung cip dich vu quan 1y, van hanh, duy tri, phét trién
va bdo ddm an toan thong tin mang phuc vu hoat ddng ctia cdc Hé thong thong tin cip
dd 3 tai Trung tam tich hgp di liéu tinh.

Piéu 2. Giai thich tit ngii

Trong quy ché nay, céc tli ngit dudi day dudc hi€u nhu sau:

1. “Mang”, “An toan thong tin mang”, “Hé thdng thong tin”, “thong tin c4 nhan”,
“Su ¢& an toan thong tin mang”, “Rui ro an toan thdng tin mang”, “Phin mém ddc hai”
dudc hiéu theo Piéu 3, Chuong I, Luit An toan thong tin mang 2015.
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29 ¢¢ 29 ¢¢

2. “Tan cong mang”, “An ninh mang”, “Tdi pham mang”, “Gidn diép mang” dugc
hi€u theo Piéu 2, Chuong I, Luat An ninh mang 2018.

3. Nguy co mat an toan thong tin mang: La nhiing nhan t6 bén trong hoic bén
ngoai ¢6 kha ndng anh hudng téi trang thai an toan thdng tin mang.

Di¢u 3. Muc tiéu, nguyén tic bao dam an toan théng tin mang

1. Muc tiéu bdo ddm an toan thong tin mang: Bo vé thong tin, hé thong thong
tin trén mang trdnh bi truy nhap, st dung, tiét 19, gidn doan, stia ddi hoic pha hoai trdi
phép nhim bio dam tinh nguyén ven, tinh bdo mat va tinh kha dung ctia thong tin cho
céc Hé thong thong tin cAp d6 3 tai Trung tam THDL tinh.

2. Nguyén tic

a) Co quan, to chiic, c4 nhan thudc ddi tugng ap dung Quy ché nay c6 trdch nhiém
bdo dam an toan thong tin va hé thong thong tin trong pham vi xti ly cong viéc ctia minh
theo quy dinh cta phdp luat, huéng din ctia co quan, don vi ¢6 thim quyén va cic quy
dinh tai Quy ché nay.

b) Bdo ddm an toan thong tin mang 13 yéu ciu bit budc, phai dugc thuc hién
thudng xuyén, lién tyuc trong qu4 trinh:

Thu thap, tao 1ap, xU 1y, truyén tai, luu trii va st dung thong tin, dif liéu.

Thiét k&, thiét 1ap va van hanh, nang cap, hlly bd hé thng thong tin.

c) Viéc bdo didm an toan cic Hé thong thong tin cAp do 3 tai Trung thm THDL tinh
dugc thuc hién mot céch tong thé, ddng bo, tap trung trong viéc dau tu céc gidi phdp bao
vé, c6 su diing chung, chia sé tai nguyén dé tdi uu hiéu ning, tranh diu tu thiia, trung lip.

Piéu 4. Nhitng hanh vi nghiém cim

Céc hanh vi bi nghiém caAm dudc quy dinh tai Diéu 7 Luit An toan thong tin mang
2015 va DBiéu 8 Luat An ninh mang 2018, cu thé:

1. Ngin chin viéc truyén tai thong tin trén mang, can thiép, truy nhap, gdy nguy
hai, x6a, thay d6i, sao chép va lam sai 1&ch thdng tin trén mang trdi phép luat.

2. Gay anh hudng, can tré trdi phdp luat t6i hoat dong binh thudng clia hé thdng
thong tin hoic t6i kha niing truy nhap hé thdng thdng tin clia ngudi st dung.

3. Tan cong, vo hiéu hoéa trai phap luat 1am mat tdc dung ctia bién phép bdo vé an
toan thong tin mang ctia hé thdng thong tin; tin cong, chiém quyén diéu khién, pha hoai
hé thong thong tin.

4. Phét tdn thu rac, phan mém doc hai, thiét 1ap hé thong thdng tin gid mao, lia d4o.

5. Thu thap, st dung, phat tan, kinh doanh trdi phdp luat thong tin c4 nhan cua
ngudi khéc; 1gi dung so hé, diém yéu clia hé thong thong tin d€ thu thap, khai thdc
thong tin cd nhan.
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6. Xam nhap trdi phdp luat bi mat mat ma va thong tin da@ ma héa hgp phép cua co
quan, t6 chiic, cd nhan; tiét 16 thong tin vé san phaAm mat ma dan su, thong tin vé khach
hang st dung hop phdp san pham mat ma dan su; st dung, kinh doanh c4c sdn phim
mat mi dan su khong rd ngudn gdc.

7. Hanh vi quy dinh tai khodn 1 Piéu 18 ctia Luat An ninh mang s& 24/2018/
QH14.

8. T4 chiic, hoat @dng, cau két, xdi giuc, mua chudc, lifa gat, 16i kéo, dao tao, huin
luyén ngudi chdng Nha nude Cong hoa xa hdi chii nghia Viét Nam.

9. Xuyén tac lich sti, phli nhan thanh tyu cdch mang, ph4 hoai khoi dai doan két
toan dan tdc, xdc pham tén gido, phan biét ddi xii vé gidi, phan biét ching tdc.

10. Thong tin sai sy that gdy hoang mang trong Nhan dan, gy thiét hai cho hoat
dong kinh t€ - x4 hdi, gy kho khin cho hoat dong cia cd quan nha nudc hoiic ngudi thi
hanh cong vu, xAm pham quyén va I¢i ich hdp phép ctia cd quan, t6 chiic, ¢4 nhan khéc;

11. Hoat dong mai dam, t&€ nan xa hdi, mua ban ngudi; diang tai thong tin dam 0,
ddi truy, toi 4c; phd hoai thuan phong, my tuc cta dan toc, dao ddc xa hoi, sic khoe
clia cong dong.

12. Xui giuc, 161 kéo, kich dong ngudi khac pham toi.

13. Thuc hién tdn cong mang, khiing b6 mang, gidn diép mang, tdi pham mang;
gy su cO, tAn cong, xAm nhap, chiém quyén diéu khién, 1am sai 1éch, gian doan, ngung
tré, té liét hodc phd hoai hé thong thong tin quan trong vé an ninh qudc gia.

14. San xuit, dua vao st dung cdng cu, phuong tién, phan mém hoic c¢6 hanh vi
cén trd, giy roi loan hoat ddng clia mang vién thong, mang Internet, mang mdy tinh, hé
thong thong tin, hé thdng xii 1y va diéu khién thong tin, phuong tién dién tii; phét tdn
chuong trinh tin hoc gy hai cho hoat ddng ctia mang vién thong, mang Internet, mang
mdy tinh, hé thdng thong tin, hé théng xti 1y va diéu khién thdng tin, phuong tién dién
tli; xAm nhp trdi phép vao mang vién thong, mang mdy tinh, hé thong thong tin, hé
thong xi 1y va diéu khién thong tin, co s& dit liéu, phuong tién dién tif ctia ngudi khéc.

15. Chdng lai hoiic can tré hoat dong cua lc lugng b4o vé an ninh mang; tn cong,
v0 hiéu héa trdi phdp luat lam mat tdc dung bién phdp bao vé an ninh mang.

16. Loi dung hoidc lam dung hoat ddng bdo vé an ninh mang dé xam pham cha
quyén, I¢i ich, an ninh qudc gia, trt tu, an toan x4 hoi, quyén va lgi ich hdp phép cia
6 quan, t6 chic, ¢4 nhan hoic d€ truc 1gi.

17. Hanh vi khdc vi pham quy dinh cua Luat An ninh mang 2018.
Piéu 5. Phéi hop véi nhiing co quan/to chiic cé6 thim quyén

1. Dau mai lién hé, phdi hop véi cdc co quan, td chiic c6 thim quyén quan Iy vé
an toan thong tin:
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S6 Thong tin va Truyén thong 1a dau moi lién hé dong thdi 1a don vi chuyén
trach vé an toan thong tin ¢é trach nhiém x4y dung va thuc thi chinh sdch an toan
thdng tin; phdi hgp véi cdc co quan, td chiic c6 thim quyén quan 1y vé an toan thong
tin phuc vu viéc bdo ddm an toan thong tin mang cho cdc Hé thong thong tin va ha
tang k¥ thuat tai Trung tAm tich hop dit liéu tinh; td chiic thuc hién viéc tiép nhan va
xli Iy cdc sy ¢O vé an toan thong tin ctia cdc Hé thong thong tin cip do 3 tai Trung
tam tich hgp di liéu tinh.

2. DAu mdi lién hé, phdi hgp véi céc co quan, td chiic trong cong tdc hd trg diéu
phdi xti 1y su ¢d an toan thong tin tai Trung tAm tich hop dit liéu tinh:

Trung thm Cong nghé thong tin va Truyén thong. Dién thoai: 0203.3533.338
Email: gnict@quangninh.gov.vn. Tuy theo mic dd su c6, phdi hop véi céc don vi ¢6
lién quan hudng din x1i 1y, Gng ctiu cdc su cd an toan thong tin mang.

3. C4c s8, ban, nganh, don vi, UBND cdc huyén, thi x3, thanh phd: Tham gia cic
hoat ddng, cong tic bdo ddm an toan thong tin khi c6 yéu cau clia cic co quan, to chic
c6 thim quyén; tham gia c4c chién dich An toan thdng tin; dién tip ting cifu an toan
thong tin do B6 Thong tin va Truyén thong, tinh Quang Ninh t6 chiic.

Piéu 6. Bao dam nguodn nhan luc

1. Tuyén dung

a) Cong chiic, vién chiic dugc tuyén dung lam nhiém vu vé an toan thong tin c¢6
trinh do, chuyén mon vé linh vuc cong nghé thdng tin, an toan thdng tin bio ddm phi
hop v6i yéu cau vi trf viéc 1am va tiéu chuén chdc danh nghé nghiép vién chic theo
quy dinh.

b) Thuc hién tuyén dung cong chic, vién chiic bao ddm ding quy trinh, thi tuc
phdp luat hién hanh va phan cap tuyén dung cong chiic, vién chiic cla tinh.

c) Thuc hién d4nh gid ning luc cta cong chiic, vién chic phi hgp véi vi tri tuyén
dung.

2. Trong qua trinh lam viéc

a) Cong chuc, vién chic thuc hién nhiém vu tai vi tri an toan thong tin, can bo,
cong chic, vién chic khai thdc st dung cdc Hé thong thong tin tai Trung tim THDL
tinh phéi tuan thi va thuc hién nghiém tdc ndi quy, quy ché bdo ddm an toan thong tin
cho ngudi st dung, cdan bd quan ly va van hanh hé thong,.

b) Hang nim t6 chic qudn triét, pho bién, tuyén truyén ning cao nhan thic vé an
toan thong tin cho ngudi st dung.

¢) Hang nim t6 chiic ddo tao vé an toan thong tin cho ngudi dung trong hé thdng.

3. Cham dit hoiic thay ddi cong viéc
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a) Cong chic, vién chiic chdm dit hodc thay d6i cong viéc phai thu hdi thé truy
cap, thong tin dugc luu trén c4c phuong tién Ivu trii, cc trang thiét bi may méc, phan
ciing, phan mém va céc tai san khic (néu c6) thudc sd hitu ciia to chic.

b) Thuc hién ding quy trinh va thyc hién vo hiéu héa tat ci cc quyén ra, vao, truy
cap tai nguyén, quan tri hé thong sau khi cong chiic, vién chiic thoi viéc, nghi huu.

c) Lap bién ban cam két giit bi mat thong tin lién quan dén t6 chic sau khi nghi
viéc, nghi huu, chuyén cong téc.

Chuong I1

BAO DAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét k& an toan hé thong thong tin

1. Dai véi hé thong phéi thong qua dit hang dé thiét k&, khong c6 sin dich vu cong
nghé thong tin trén thi trudng.

a) C6 tai liéu md ta quy mo, pham vi va ddi tuong st dung, khai théc, quan 1y van
hanh hé thdng thong tin.

b) C6 tai liéu mo ta thiét k& va céc thanh phan ctia hé thdng thong tin.
¢) C6 tai liéu md ta phuong 4n bao ddm an toan thong tin theo cap do.

d) C6 tai liéu mo ta phuong an lga chon giai phap cong nghé bao dam an toan
thong tin.

d) Khi c6 thay doi thiét k&, ddnh gia lai tinh phut hgp clia phuong 4n thiét k& doi
v4i cdc yéu cau an toan dit ra d6i véi hé thong.

2. D61 véi dich vu cong nghé thdng tin c6 sin trén thi trudng

a) C6 bién ban, hgp ddng va cdc cam két d6i vdi bén thué dich vu cdc ndi dung
lién quan dén viéc don vi cung cap dich vu 12 don vi van hanh hé thong.

b) C6 cam két ctia don vi cung cap dich vu vé bdo dam tinh bi mat va ban quyén
cua dich vu.

¢) Yéu cau don vi cung cap dich vu cung cip céc tai khoan quén tri, md ngudn hé
thong. HO trg chinh stia khi ¢6 yéu cau.

Piéu 8. Phat trién phan mém thué khoan
D6i véi viée thué dich vu phét trién phan mém theo hinh thiic thué kho4n can phai:

1. C6 bién ban, hgp dong va cdc cam két d6i v6i bén thué dich vu cdc ndi dung lién
quan dén viéc ph4t trién phan mém thuc hién theo hinh thiic thué dich vu.
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2. Yéu ciu céc nha phat trién cung cAp ma ngudn phan mém.
3. Kiém thti phan mém trén moi trudng thii nghiém trudc khi dua vao st dung.
4. Kiém tra, danh gid an toan thong tin trudc khi dua vao st dung.

5. Phét trién phidn mém theo khung phét trién phan mém an toan theo hudng
din cta Cuc An toan thong tin - Bd Thong tin va Truyén thong tai Cong vin s6 166/
CATTT-ATHTTT ngay 10/12/2022 v/v Ban hanh huéng dan “Khung phét trién phan
mém an toan (phién ban 1.0)”.

Piéu 9. Van hanh thii/kiém thit va nghiém thu hé thong

1. Thyc hién van hanh thii/kiém thi va nghiém thu hé théng trudc khi ban giao va
dua vao st dung.

2. C6 ndi dung, k& hoach thuc hién van hanh thi/kiém thii theo quy dinh.

3. C6 bo phan c¢6 trach nhiém thuic hién tham gia van hanh thii/ki€ém thii va nghiém
thu hé thong.

4. C6 don vi doc 1ap (bén thui ba) hodc bo phan doc 1ap thudc don vi thuc hién tu
van va gidm sdt qud trinh van hanh thii/kiém thd va nghiém thu hé thdng.

5. C6 béo cdo nghiém thu dugc xac nhan cua bd phan chuyén trach va phé duyét
ctia chtt quan hé thdng thong tin trudc khi dua vao st dung.

Chuong 111

BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Pié¢u 10. Quan ly an toan mang

Thuc hién theo quy dinh tai khoan 35, khoan 8, Piéu 8 (Quy dinh vé an toan hoat
dong) tai Quyét dinh s6 26/2018/QD-UBND ngay 20/9/2018 ctia ny ban nhan dan tinh
Quang Ninh vé viéc ban hanh Quy ch& quan 1y, khai thdc va van hanh Trung tAm tich
hop dit liéu tinh Quang Ninh. Pdng thdi thuc hién c4c quy dinh cu thé nhu sau:

1. Quén 1y, van hanh hoat ddng binh thudng ctia hé thong:

a) Bdo dam cho hé diéu hanh, phan mém cai dit trén mdy chi hoat dong lién tuc,
on dinh va an toan.

b) Thudng xuyén kiém tra ciu hinh, cdc t&p tin nhat ky hoat dong clia hé diéu
hanh, phAn mém nhim kip thdi phat hién va xii 1y nhiing sy c6 néu co.

¢) Quén 1y c4c thay d6i cau hinh k¥ thuat ctia hé diéu hanh, phan mém.

d) Thudng xuyén cip nhat céc ban va 16i hé diéu hanh, phan mém tif nha cung cAp.
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d) Loai bd c4c thanh phan cta hé diéu hanh, phan mém khdng can thiét hoic
khong con nhu cau sif dung.

e) Céc ban quyén phan mém can dugc thong ké, quan 1y thdi gian phuc vu cho
viéc gia han va duy tri viéc gia han ban quyén, dich vu ban quyén hang nim.

) Trién khai hé thong phat hién phong chéng xAm nhap giifa cic ving mang quan
trong.

h) St dung thém céc phuong phdp xéc thic da nhan t6 d6i véi céc thiét bi mang
quan trong.

i) Trién khai phuong 4n canh bdo thdi gian thuc truc ti€p dén ngudi quan tri hé
thong thong qua hé thong gidm sdt khi phdt hién sy c6 trén céc thiét bi mang.

2. Cap nhat, sao Ivu dy phong va khoi phuc sau khi x4y ra su co:

a) Trién khai hé thdng/phuong tién luu trit doc 1ap v6i hé thdng Ivu trii trén cic
mdy chii dich vu @& sao luu du phong; phan loai va quan 1y thong tin, dit liéu dugc
luu tru theo tiing loai/nhém thong tin dugc gan nhan khac nhau; thuc hi€n sao luu, du
phong céc thong tin, dif liéu co ban sau: tap tin cAu hinh hé thdng, 4nh hé diéu hanh may
chd, co sé di liéu; di liéu, thong tin nghiép vu.

b) Trién khai phuong 4n du phong néng cho cac thiét bi mang chinh bio ddm kha
ning vAn hanh lién tyc clia hé thdng; ning lic cta thiét bi du phong phai dap tng theo
quy md hoat dong ctia hé thong.

c) Trién khai hé thong/phuong tién Ivu trii nhat ky ddc 1ap va phu hgp vdéi hoat
dodng clia c4c thiét bi mang. Dit liéu nhat ky phai dugc Iuu t6i thi€u 06 thang.

d) Trién khai hé thong/phuong tién chéng that thoat dit liéu trong hé thong.

3. Truy cip va quan ly cu hinh hé thong:

a) Can bd quén ly, nhan vién van hanh truy cip, khai thac thong tin tai hé thong
theo trach nhiém va phan quyén dudc quy dinh; viéc khai thac thdng tin phai bio dam
nguyén tic bdo mat, khdng dudc tu ¥ cung cip thong tin ra bén ngoai.

b) Can bd quan ly, nhan vién van hanh c6 trach nhiém theo doi va phat hién cac
tridng hop truy cap hé thdng trdi phép hoidc thao tdc vugt qua gidi han, bdo cdo cho
cén bo quan 1y d€ tién hanh ngin chin, thu hdi, khéa quyén truy cip ciia cdc tai khoan
vi pham.

c) Cau hinh t6i uu, ting cudng bao mat cho thiét bi hé thong (cting héa) trude khi
dua vao van hanh, khai thac.

d) Quy trinh két ndi thiét bi dau cudi clia ngudi st dung vao hé thong mang; truy
nhap va quan ly ciu hinh hé thng; cau hinh t6i uu, ting cudng bio mat cho thiét bi
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mang, bao mat (cting héa) trong hé thdng va thuc hién quy trinh trudc khi dua hé thong
vao van hanh khai théc.
Piéu 11. Quan Iy an toan may chi va ing dung

Thuic hién theo quy dinh tai khoan 9, Di¢u 8 (Quy dinh vé an toan hoat dong) tai
Quyét dinh s8 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhan dan tinh Quang
Ninh vé viéc ban hanh Quy ch& quan 1y, khai th4c va van hanh Trung tam tich hop dii
liéu tinh Quang Ninh. Dong thdi thuc hién cic quy dinh cu thé nhu sau:

1. Quén ly, van hanh hoat ddng binh thudng cta hé thong mdy chu va dich vu:

a) Bdo dam cho hé diéu hanh, phan mém cai dit trén mdy chi hoat dong lién tuc,
on dinh va an toan.

b) Thudng xuyén ki€m tra ciu hinh, céc file nhat ky hoat dong ctia hé diéu hanh,
phin mém nhim kip thdi phat hién va xi 1y nhiing su ¢d néu cé.

¢) Quan 1y c4c thay d6i cau hinh k¥ thuét ctia hé diéu hanh, phan mém.

d) Thudng xuyén cAp nhat c4c ban va 16i hé diéu hanh, phan mém tif nha cung cAp.

d) Loai bod céc thanh phan ctia hé diéu hanh, phan mém khong can thiét hoic
khong con nhu cau st dung.

e) Céc ban quyén phan mém can dugc thong ké, quéan ly thdi gian han phuc vu cho
vi€éc gia han.

2. Truy cap mang cua may chu:

B4o dam cdc k&t n6i mang trén mady chi hoat dong lién tuc, 6n dinh va an toan.
Cau hinh, kiém sodt cdc két ndi, cdc cong dich vu tif bén trong di ra ciing nhung bén
ngoai vao hé thong.

3. Truy cap va quan tri may chu va tng dung:

a) Thay ddi céc tai khoan, mat khiau mic dinh ngay khi dua hé diéu hanh, phan
mém vio st dung.

b) Cip quyén quan ly truy cip clia ngudi stii dung trén mdy chi cai dit hé diéu
hanh.

¢) Toan bd mdy chu va thiét bi cong nghé thong tin khong phai may tinh ngoai
trit cdc hé thong bit budc phéi c6 giao tiép véi Internet (cdc hé thong phuc vu truy cip
Internet; cung cip giao dién ra Internet cla trang tin dién tif; phuc vu cip nhat ban v4
hé diéu hanh, mau mi ddc, maiu diém yé&u, mau tin cong) khong dugc két ndi Internet.

d) St dung co ché x4c thyc da nhan t§ khi truy cp vao cdc mdy chi trong hé
thong, c4c tai khoan quan tri ctia ting dung; ¢6 co ché yéu cau ngudi st dung thay doi
thong tin x4c thuc dinh ky.
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d) Kiém tra tinh toan ven clia c4c tép tin hé théng va tinh toan ven ciia cdc quyén
da dugc cap trén céc tai khoan hé thdng.

e) Sti dung co ch& ma héa thong tin x4c thuc ctia ngudi st dung/bén st dung trudc
khi gtii dén ting dung qua mdi trudng mang.

g) X4c thuc thong tin, ngudn gti khi trao d6i thong tin trong qua trinh quan tri ing
dung (khong phai la thong tin, di li€u cong khai) qua moi truGng mang.

4. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su c0.

5. Cai dit, g6 bo hé diéu hanh, dich vy, phan mém trén hé thong may chi va
ting dung.

6. K&t ndi va gd bo hé thdng mdy chi va dich vu khoi hé thong.

7. Cau hinh t1 uu va ting cudng bdo mat (ciing héa) cho hé thdng mdy chu trudc
khi dua vao van hanh, khai thac.

Piéu 12. Quan Iy an toan dii liéu

Thuic hién theo quy dinh tai khoan 10 Piéu 8 (Quy dinh vé an toan hoat dong) tai
Quyét dinh s 26/2018/QD-UBND ngay 20/9/2018 cta Uy ban nhén déan tinh Quang
Ninh vé viéc ban hanh Quy ché& quan ly, khai th4c va van hanh Trung tAm tich hop dii
liéu tinh Quang Ninh.

Thuc hién quy dinh cu thé vé “Yéu cau an toan ddi v6i phuong phap ma héa”
nhu sau:

1. Bon vi phai xay dung va dp dung quy dinh st dung cdc phuong thiic ma héa
thich hop theo cdc chuidn qudc gia hodc qudc t& dd dugc cong nhan d€ bao vé thong tin.

2. Phai c6 bién phdp quan ly khéa ma héa thich hop d€ hd trg viéc st dung cic k¥
thuat ma hoa.

Piéu 13. Quan ly an toan thiét bi dau cudi

Thuic hién theo quy dinh tai khoan 11, Diéu 8 (Quy dinh vé an toan hoat dong) tai
Quyét dinh s 26/2018/QD-UBND ngay 20/9/2018 cta Uy ban nhén déin tinh Quang
Ninh vé viéc ban hanh Quy ché& quan ly, khai th4c va van hanh Trung tAm tich hop dii
liéu tinh Quang Ninh.

Pi¢u 14. Quan ly phong chéng phan mém déc hai

Thuc hién theo quy dinh tai khoan 12, Diéu 8 (Quy dinh vé an toan hoat ddng) tai
Quyét dinh s8 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhin dan tinh Quang
Ninh vé viéc ban hanh Quy ché& quan 1y, khai th4c va van hanh Trung tam tich hop dii
liéu tinh Quang Ninh.



14 CONG BAO QUANG NINH/SS 04 /Ngay 12-01-2024

Picu 15. Quan Iy gidm st an toan hé théng thong tin

Thuc hién theo quy dinh tai khoan 13, Diéu 8 (Quy dinh vé an toan hoat ddng) tai
Quyét dinh s8 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhin dan tinh Quang
Ninh vé viéc ban hanh Quy ch& quan 1y, khai th4c va van hanh Trung tam tich hop dii
liéu tinh Quang Ninh.

Piéu 16. Quan ly diém yéu an toan thong tin

Thuic hién theo quy dinh tai khoan 14, Diéu 8 (Quy dinh vé an toan hoat dong) tai
Quyét dinh s 26/2018/QD-UBND ngay 20/9/2018 caa Uy ban nhan déan tinh Quang
Ninh vé viéc ban hanh Quy ch& quan 1y, khai thic va van hanh Trung tdm tich hop dii
liéu tinh Quang Ninh.

Thuc hién theo quy dinh tai Piéu 9 (Quy dinh vé xii 1y su ¢d) tai Quyét dinh s&
26/2018/QD-UBND ngay 20/9/2018 ctia UBND tinh Quang Ninh vé viéc ban hanh
Quy ché quan ly, khai thdc va van hanh Trung tdm tich hgp di liéu tinh Quéng Ninh.
Pong thdi thuc hién cdc quy dinh cu thé nhu sau:

1. Phan nhém sy c¢O an toan thdng tin mang theo quy dinh tai Quyét dinh s6
05/2017/QD-TTg cta Thi tuéng Chinh phii ngay 16/3/2017 quy dinh vé hé thdng
phuong 4n dng ctu khin cidp bdo dam an toan thong tin mang qudc gia; xdy dung
phuong 4n tiép nhan, phat hién, phan loai va x{ 1y ban dau su c¢6 an toan thong tin
mang, Gng pho su ¢d an toan thong tin mang.

2. C6 phuong 4n tiép nhan, phét hién, phan loai va xu ly ban dau sy cd an toan
thong tin mang.

3. C6 K& hoach ting pho su ¢d an toan thong tin mang.

4. Gidm s4t, phat hién va canh b4o su ¢d an toan thong tin.

5. C6 Quy trinh ting ctfu sy ¢d an toan thong tin mang thong thudng.

6. C6 Quy trinh ting ctiu sy ¢d an toan thong tin mang nghiém trong.

7. C6 co ché phoi hgp véi co quan chiic nidng, cdc nhém chuyén gia, bén cung cap
dich vu hd trg trong viéc x1i 1y, khic phuc su ¢ an toan thdng tin.

8. Pinh k¥ td chiic dién tip phuong 4n xii 1y sy cd an toan thdng tin.

Piéu 18. Quan Iy an toan ngudi sit dung dau cudi

Thuic hién theo quy dinh tai khoan 15, Diéu 8 (Quy dinh vé an toan hoat dong) tai
Quyét dinh s 26/2018/QD-UBND ngay 20/9/2018 cta Uy ban nhén déan tinh Quang
Ninh vé viéc ban hanh Quy ché& quan ly, khai th4c va van hanh Trung tAm tich hop dii
liéu tinh Quang Ninh.
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Piéu 19. Quan Iy rii ro an toan thong tin

1. Phuong phdp ddnh gia rui ro

2. Panh gia rtai ro

a) Xac dinh rti ro

Xéc dinh bdi canh ndi bo va bén ngoai d6i véi pham vi 4p dung;
Xéc dinh mdi de doa lién quan dén cdc tai san thong tin;

Xéc dinh c4c moi de doa lién quan dén cdc hé thdng thdng tin quan trong, cdc hé
thdng thong tin trong yéu;

Xic dinh cdc diém yéu clia tai san.

b) Phan tich i ro

Dénh gid mic do hién tai dang dp dung;

Xéc dinh kha nang xay ra va tac dong;

So sanh tiéu chi chap nhan rui ro.

3. Xu ly rui ro.

a) Bién phap xti 1y rti ro;

b) X4c dinh lai gié tri rai ro;

¢) So sénh tiéu chi chip nhén;

d) Bién phép xit 1y rti ro theo quy trinh khic phuc.

4. Giam sat va danh gia.

Piéu 20. Két thiic van hanh, khai thac, thanh 1y, hity bo
1. Quy dinh hiy bo cac thong tin/dit li€u bao mat.

2. Quy dinh vé xii Iy va hlly b phuong tién luu trii dién ti:

a) Thiét bi cong nghé thong tin c6 chia dii liéu (mdy tinh, thiét bi luu tri, ...) khi
bi hong phai dudc cdn b chuyén trach vé cong nghé thong tin kiém tra, stia chiia, khic
phuc. Phéi c6 bién phdp kiém tra, gidm st bao ddm khong dé lot 16 thong tin hay lay
nhiém ma doc ddi véi may tinh mang ra bén ngoai stia chita, bio hanh.

b) Trudc khi ti€n hanh thanh ly/loai bo thiét bi cong nghé thong tin cii, phai dp
dung cdc bién phdp k¥ thuat x6a bd hoan toan di li€u ngudi dung da tao ra, bao dam
khong thé phuc hoi.

3. Quy dinh vé xii ly thong tin trén c4c phuong tién va thiét bi cong nghé thdng
tin: Mdy tinh cd nhan (PC), mdy tinh x4ch tay, may chu, cdc thiét bi mang, phuong tién
luu trit nhu CD/DVD, thé nhd, 6 ciing. ..
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Chuong IV
TO CHUC THUC HIEN

Piéu 21. Trach nhiém ctia S& Théong tin va Truyén thong

1. Ch tri, huéng din c4c co quan, td chic trién khai thuc hién Quy ché nay va cic
quy dinh c6 lién quan dén an toan thdng tin mang.

2. Thanh 14p hoic chi dinh don vi chuyén trach vé an toan thong tin trong to chiic.

3. XAy dung k& hoach kiém tra, d4nh gid hang nim tinh hinh an toan thong tin tai
céac c¢o quan, don vi.

4. Huéng din cic co quan, don vi trién khai 1ap, trinh phé duyét hd so cip do an
toan hé thong thdng tin ctia don vi; thAim dinh ho so cap do an toan thong tin cidc Hé
thdng thong tin clia cdc co quan don vi.

5. La dau mdi dai dién cho UBND tinh tham gia cdc hoat dong, cong tic bio ddm
an toan thong tin khi c6 yéu cau cta cap trén.

6. Tong hgp, bdo cdo ﬁy ban nhin dan tinh, BO Thong tin va Truyén thdng vé an
toan thong tin trén dia ban tinh.

Piéu 22. Trach nhiém ctia cic don vi, té chiic, ca nhan c6 hé thong, thiét bi
dat tai Trung tam Tich hgp di liéu

1. Cli @Au moi phdi hgp, lién hé khi lam viéc tai Trung tdm tich hop dii liéu tinh.

2. C6 trdch nhiém xay dung Quy ch& dam bdo an toan thong tin cho tiing hé
thdng, thiét bi ciia minh theo Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016;
Thong tu s6 12/2022/TT-BTTTT ngay 12 thiang 8 nim 2022 ctia BO Thong tin va
Truyén thong trude khi @it tai Trung tAm tich hop dii liéu tinh.

3. Thuc hién nghiém tic quy ch€ lam viéc tai Trung tAm tich hop dii liéu tinh va
theo su huéng dan ctia c4n bd quan 1y, van hanh Trung tAm tich hop dii liéu tinh.

4. St dung diing tai khoan dugc cAp dé truy cép tif xa. Thuc hién nghiém tic
biéu 4 Quy ché nay.

5. C4c don vi c6 k& hoach dit thiét bi tai Trung tdm tich hdp dif liéu tinh can
phai ddm bao an toan thong tin cip dd cho cdc hé thdong phi hgp. Céc thiét bi trudc
khi Iip dit phai dugc ki€m tra va c6 tem chiing nhin dam bao an toan thdng tin cia
B Cong an.

6. Céc don vi c6 k& hoach dit thiét bi, hé thong tai Trung tAm tich hgp dit liéu
cAn ¢6 hd so cdp do an toan thong tin cho hé théng do Uy ban nhan din tinh quyét
dinh cap do hé thong.
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7. Céc don vi, t6 chiic, c4 nhan dit thiét bi, hé thong tai Trung tAm tich hgp dii liéu
chiu hoan toan trach nhiém khi ¢ su ¢6 vé mat an toan, an ninh thdng tin do hé thdng
cua minh gy ra.

Piéu 23. Trach nhiém ciia co quan, don vi, dia phuong

1. Thyc hién trach nhiém cla co quan, td chiic quan 1y Hé thong thdng tin clia co
quan, don vi, dia phudng minh theo quy dinh tai Quy ché nay.

2. Thudng xuyén ki€m tra, ra sodt viéc quan tri, vAn hanh c4c hé thdng thong tin
ctia ¢d quan, don vi, dia phucong minh.

3. Cin cti Chi thi s6 02/CT-TTg ngay 26/4/2022 ctia Thi tuiéng Chinh phi vé
phét trién Chinh phi dién ti huéng téi Chinh phu s6, thic ddy chuyén ddi s& qudc
gia, don vi xem xét ban hanh Quy ché& bio didm an toan thong tin tai co quan, don vi,
dia phuong minh.

4. Tham gia cdc hoat dong, cong tdc bao dam an toan thong tin khi ¢6 yéu ciu clia
t6 chiic ¢6 thim quyén.

5. Cti dau moi phdi hop v6i S6 Thong tin va Truyén thong tham gia cdc hoat dong
bao dam an toan thong tin mang trén dia ban tinh.

6. Hang ndm, d¢ xuit nhu ciu dao tao, tap huén, bdi dudng kién thic vé dam bao
an toan thong tin.

7. Thuc hién bdo cdo dinh ky theo quy dinh tai Diéu 21 Quy ché nay, bdo cdo dot
xudt cdc hoat dong bao ddm an toan thong tin mang clia ¢ quan, don vi, dia phuong
gtii vé S6 Thong tin va Truyén thong dé tong hgp, bdo cdo Uy ban nhan dén tinh theo
quy dinh.

Piéu 24. Khen thuéng, xi 1y vi pham

1. C4c co quan, don vi khen thudng d6i véi t6 chiic, cd nhan trién khai t6t cdc hoat
dong bao dam an toan thong tin mang theo quy dinh ctia phép luat vé thi dua, khen
thudng va quy ché khen thudng tai cd quan, don vi.

2. Co quan, c4 nhan vi pham Quy ché nay, thi tiy theo tinh chat va mic dd vi
pham sé& bi xem xét xti 1y ky luat theo quy dinh ctia phap luat.

Diéu 25. Pi¢u khoan thi hanh

1. S& Thong tin va Truyén thong chiu trdch nhiém chu tri, phdi hgp véi cic co
quan, don vi ¢6 lién quan huéng dan, trién khai va kiém tra, @én doc viéc thuc hién Quy
ché nay.

2. Thi tridng cic co quan, don vi trén dia ban tinh va t6 chiic c6 lién quan trong
pham vi chic nidng nhiém vu ctia minh, c6 trach nhiém t6 chic trién khai thuc hién
nghiém Quy ché.
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3. Trong qud trinh thuc hién, néu c6 khé khiin, viéng mic cin stia d6i, bd sung,
cdc co quan, don vi, dia phuong phan 4nh vé S& Thong tin va Truyén thong dé tdng
hop, bdo cdo Uy ban nhin dan tinh xem xét, quyét dinh.

Piéu 26. Xay dung va cong bé Quy ché

1. Quy ché dudc 14y y kién cap c6 thAim quyen, don vi lién quan trude khi cong bo
ap dung.

2. Quy ché& dugc cong bo trude khi 4p dung.
3. T6 chiic tuyén truyén, pho bién cho toan bd cong chiic, vién chiic trong td chic.
Piéu 27. Ra soat, cap nhét, bo sung Quy ché

1. Pinh ky hang nim hoic khi c6 thay d6i chinh sich an toan thong tin kiém tra lai

tinh phit hop va thuc hién ra sodt, cAp nhat, bd sung Quy ché bao dam an toan thong tin.

2. C6 hd so luu lai thdng tin phan hoi cta d6i tugng dp dung. Trong qué trinh

thyc hién, néu c6é nhiing van @ vudng mic can stia d6i, bd sung, S& Thong tin va
Truyén thdng tong hgp, dé xut Uy ban nhan dan tinh xem xét, quyét dinh./.
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